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Dates 202] Psycho-Prat’

a déterminer

23 rue du Montparnasse 75006 Paris

La cybercriminalité : organisation,
psychologie et modes dintervention

o Comprendre 'impact des innova-
tions technologiques sur [’émergence
de nouvelles formes de crimes ;

» Connaitre les principales formes
de cybercriminalité et leur mode
d’organisation ;

 [dentifier les mécanismes psycholo-
giques qui facilitent la réalisation de
certains cybercrimes et la manipula-
tion des victimes ;

* Recenser les stratégies efficaces de
prévention et de contréle des crimes
liés aux nouvelles technologies, en
particulier celles qui sappuient sur
la sensibilisation du public et les
approches comportementales.

PUBLIC CONCERNE

CONTENU

Innovation technologique et délinquance
e Les propriétés criminogéniques d’internet

e L'appropriation par les délinquants des nouvelles
technologies

e Typologie de la cybercriminalité

Le piratage informatique
e Profil, motivations et compétences des pirates

e L'organisation sociale des réseaux de hackers :
division du travail et confiance

e Etudes de cas

La fraude en ligne et le vol d'identité
e Les stratagémes de la cyberfraude

¢ Ingénierie sociale et manipulation des victimes :
induire des erreurs de jugement

La pédo-pornographie et la prédation sexuelle en ligne
e Profil des auteurs et des victimes
e Processus de leurre et dynamiques relationnelles
e Trajectoires du passage a |'acte : analyse des scripts

Psychologues, policiers, journalistes, gestionnaires d’entreprises.

MODALITES

dominants

Stratégies de prévention et d'intervention efficaces

e Concevoir et diffuser des programmes de
sensibilisation efficaces

2 journées de 9 h 00 a 17 h 00.

INTERVENANT

e Alerter sans alarmer et équiper pour changer
les comportements

e Introduire le jeu dans les programmes de lutte
contre la cybercriminalité

e Exploiter les techniques de I'économie
comportementale et du ‘nudge’

Benoit DUPONT

Professeur de criminologie a I'Université de Montréal

Titulaire de la Chaire de recherche du Canada en cybersécurité
Directeur scientifique du Réseau intégré sur la cybersécurité

Organismes - Institutions 720 €

Inscription individuelle - 20 %

Numéro de déclaration : 11 75 199 0075

Ce stage est accessible aux personnes a mobilité réduite.
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